Datenschutzerklarung

Dieser Text gilt sinngemass fur weibliche und eine Mehrzahl von Personen.

Der Datenschutz hat fur die Burgerliche Ersparniskasse Bern, Ge-
nossenschaft (nachfolgend «Bank») einen besonders hohen Stellen-
wert. Mittels dieser Datenschutzerklarung informiert die Bank tber
Art, Umfang und Zweck der von der Bank erhobenen, genutzten so-
wie bearbeiteten Personendaten und tber die Rechte der betroffe-
nen Person. In welchem Umfang die Bank Personendaten bearbei-
tet, richtet sich massgeblich nach den von der betroffenen Person
bezogenen Produkten, der vereinbarten Dienstleitung sowie den ge-
setzlichen und regulatorischen Pflichten zur Erhebung und Bearbei-
tung von Personendaten.

1. Quellen von Personendaten der Bank

Im Zusammenhang mit Geschéftsbeziehungen zu Kunden oder po-
tenziellen Kunden («Kunden») und mit dem Kunden verbundenen
naturlichen oder juristischen Personen, werden diejenigen Daten be-
arbeitet, welche die Bank von der betroffenen Person (z.B. Kunden)
erhélt. Ebenfalls bezieht die Bank Daten von Dienstleistern (z.B. Kre-
ditauskunfteien, Datenbanken), Offentlichen Registern (z.B. Han-
delsregister, Schweizerisches Handelsamtsblatt) oder Behdorden,
welche die Bank fur die Erbringung der Dienstleistung oder aus ge-
setzlichen oder regulatorischen Griinden benétigt.

Als verbundene natiirliche oder juristische Personen gelten insbe-
sondere jeder:

Bevollméchtigte bzw. Zeichnungsberechtigte,

wirtschaftlich Berechtigte und Kontrollinhaber,
Zahlungsempféanger eines bestimmten Zahlungsvorgangs oder
jede andere natirliche oder juristische Person, die zum Kunden
in einer Beziehung steht, welche fur die Geschéftsbeziehung
zwischen dem Kunden und der Bank relevant ist.

2. Arten von durch die Bank bearbeiteten Personendaten

Zu den Kategorien von Personendaten, welche die Bank bearbeitet,
gehdren personliche Informationen (z.B. Namen, Geburtsdatum/-ort,
Zivilstand, Adresse, Interessen, familidre Beziehungen, Kontaktda-
ten (Telefonnummer oder E-Mail-Adresse), Transaktionsdaten, fi-
nanzielle Verhéltnisse, Anlageziele, steuerliche Ansassigkeit, US-
Status, berufliche Informationen, Daten bei der Verwendung der
Website der Bank (z.B. IP-Adresse, Cookies) sowie weitere Informa-
tionen zu Vollmachten, personlichen Beziehungen, regulatorische
Beziehungen, Log-Dateien).

Es besteht die Moglichkeit, dass beim Abschluss einer bestimmten
angebotenen Dienstleistung oder eines bestimmten angebotenen
Produkts andere Daten als die vorgenannten bearbeitet werden.
Hierunter kénnen z.B. fallen: Auftragsdaten, Zahlungsauftrage, Um-
satze, Lastschriftdaten, Dokumentationsdaten, Anlageverhalten, An-
lagestrategie, Bilanzen und andere geschéftliche Daten, Uibernom-
mene Birgschaften.

Soweit die Bank besonders schiitzenswerte Personendaten verar-
beitet, so tut sie dies im Zusammenhang:

e mit einer Bearbeitung, fur die von der betroffenen Person eine
ausdrickliche Einwilligung vorliegt.

e mit der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspruchen.

e mit einer Bearbeitung, die sich auf Personendaten bezieht, wel-
che die betroffene Person 6ffentlich gemacht hat oder 6ffentlich
gemacht wurden.

e mit der Einhaltung von gesetzlichen oder regulatorischen Pflich-
ten.

3. Zwecke der Datenbearbeitung

Die Bank erhebt und bearbeitet nur diejenigen Personendaten, die
fur die Erreichung eines bestimmten Zwecks notwendig sind. Perso-
nendaten werden insbesondere fir die nachfolgenden Zwecke bear-
beitet:
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e Im Zusammenhang mit dem Kundengeschaft, also um die von
der Bank angebotenen Produkte und Dienstleistungen bereitstel-
len zu kdnnen, z.B. furr die (mogliche) Eroéffnung oder die Verwal-
tung einer Geschéftsbeziehung.

e Um den gesetzlichen und regulatorischen Pflichten nachkom-
men zu kénnen, z.B. das Geldwaschereigesetz (GwG), Steuer-
gesetze, Offenlegungspflichten gegeniiber Behorden.

e Im Zusammenhang mit dem Marketing, also um angebotene
Produkte und Dienstleistungen zu verbessern bzw. neue Pro-
dukte und Dienstleistungen anzubieten, z.B. mittels Direktmarke-
ting, Newsletter-Versand, Betrieb der Webseite.

4. Einhaltung der Datenschutzgrundsatze

Die Bank bearbeitet Personendaten insbesondere unter Berticksich-
tigung des Bundesgesetzes Uber den Datenschutz (DSG) und der
Verordnung Uber den Datenschutz (DSV). Dabei priift die Bank bei
der Bearbeitung von Personendaten, dass die Personendaten recht-
massig sowie nach dem Grundsatz von Treu und Glauben und ver-
héaltnismassig bearbeitet werden. Die Daten werden nur so bearbei-
tet, wie es bei der Beschaffung angegeben wurde, wie es fur die be-
troffene Person erkennbar ist oder von einem Gesetz vorgesehen ist.
Die Bank bearbeitet die Personendaten nicht verdeckt oder geheim,
es sei denn, ein Gesetz sehe dies so vor. Personendaten werden
von der Bank nur fir einen bestimmten und fur die betroffene Person
erkennbaren Zweck beschafft. Die Bank stellt unter Beriicksichtigung
der Stand der Technik und der Implementierungskosten durch geeig-
nete technische und organisatorische Massnahmen sicher, dass die
bearbeiteten Personendaten:

nur Berechtigten zugéanglich sind,

verfugbar sind, wenn sie benétigt werden,

nicht unberechtigt und unbeabsichtigt verandert werden und
nachvollziehbar bearbeitet werden.

Sollte sich ergeben, dass Personendaten unrichtig oder unvollstén-
dig sind, so wird die Bank die Personendaten berichtigen, I6schen
oder vernichten, es sei denn, ein Gesetz oder regulatorische Bestim-
mungen verbieten dies.

5. Grundlagen der Bearbeitung der Personendaten

Sofern notwendig bearbeitet die Bank Personendaten auf Grundlage
der folgenden Grinde:

5.1 Uberwiegendes o6ffentliches oder privates Interesse

Die Bank bearbeitet Personendaten zur Anbahnung oder den Ab-
schluss eines Vertrages, zur Erfullung der Pflichten aus einem Ver-
trag (z.B. Beratung-/Verwaltungsdienstleistungen, Konto-/Depotfiih-
rung oder der Ausfuihrung von Auftrdgen und Transaktionen), Profi-
ling), fur Massnahmen zur Verbesserung der Produkte und Dienst-
leistungen oder zum Direktmarketing.

Die Bank hat weiter berechtigte private Interessen Personendaten zu
bearbeiten:

e zur Sicherung oder Durchsetzung der Anspriiche der Bank ge-
genuber dem Kunden und bei der Verwertung von Sicherheiten
des Kunden oder von Dritten (sofern die Sicherheiten Dritter fur
Anspriiche gegen den Kunden bestellt wurden),

e beim Inkasso von Forderungen der Bank gegen den Kunden,

e bei Bonitatsprifungen und Nachforschungen der Bank bei Kre-
ditinformationsstellen und Behdrden,

e bei gerichtlichen Auseinandersetzungen der Bank mit dem Kun-
den,

e bei Nachforschungen nach Berechtigten bei Kontakt- oder Nach-
richtenlosigkeit.

5.2 Gesetzliche Grundlage

Die Bank ist aufgrund verschiedener gesetzlicher und regulatorischer
Grundlagen verpflichtet, Personendaten zu bearbeiten. Hierunter fal-
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len insbesondere gesetzliche Pflichten z.B. Finanzmarktaufsichtsge-
setz, Bankengesetz, Geldwaschereigesetz, Finanzdienstleistungs-
gesetz usw.

5.3 Einwilligung

Sofern eine Einwilligung zwecks Bearbeitung der Personendaten
notwendig ist, holt die Bank diese bei der betroffenen Person ein. Die
erteilte Einwilligung kann jederzeit widerrufen werden. Ein entspre-
chender Widerruf entfaltet seine Wirkung erst ab Eintreffen bei der
Bank und berihrt nicht die Rechtméssigkeit der Bearbeitung von
Personendaten bis zum Widerruf. Es kann Griinde geben (z.B. auf
Grund eines Gesetzes), die es trotz des Widerrufs nétig machen, die
Personendaten zu bearbeiten. Ein Widerruf kann zur Einschrankung
gewisser Dienstleistungen oder zum Abbruch der Geschaftsbezie-
hung fuhren.

6. Speicherdauer von Personendaten

Die Bank bearbeitet und bewahrt die Personendaten so lange auf,
wie dies zur Erfullung des Zwecks, zu dem die Personendaten erho-
ben wurden oder zur Erfiilllung der vertraglichen oder gesetzlichen
Pflichten notwendig ist. In der Regel ist dies 10 Jahre nach erbrachter
Dienstleistung oder Beendigung der Geschéftsbeziehung.

Kénnen Personendaten nicht geldscht werden, wird technisch und
organisatorisch sichergestellt, dass:

e technische und organisatorische Verfahren implementiert sind,
durch welche die Integritat der Daten sichergestellt werden, ins-
besondere die Gewahrleistung von Echtheit und Unversehrtheit
der Daten bzw. der Dokumente (z.B. digitale Signatur oder Zeit-
stempel). Zudem wird sichergestellt, dass die Daten nachtréaglich
nicht abgeéndert werden kénnen, ohne dass dies festgestellt
werden kann;

o die Inhalte der Daten jederzeit nachvollziehbar sind

e eine Protokollierung und Dokumentierung der Zutritte und Logins
mittels "Log Files" erfolgt.

7. Rechte aus dem Datenschutz

Grundsatzlich stehen der betroffenen Person die folgenden Rechte
zu, sofern keine gesetzliche Pflicht entgegensteht:

Auskunft tiber Personendaten,

Berichtigung von Personendaten,

Herausgabe von Personendaten,

Ubertragung von Personendaten,

Verbot einer bestimmten Personendatenbearbeitung,
Einschrankung der Bearbeitung von Personendaten,
Untersagung der Bekanntgabe von Personendaten an Dritte,
Widerruf der erteilten Einwilligung zur Bearbeitung von Perso-
nendaten,

e Ldschung sowie Widerspruch der erhobenen Personendaten.

Die Modalitaten betreffend die Wahrnehmung der obengenannten
Rechte der betroffenen Person und Pflichten der Bank, wie z.B. die
Mundlichkeit oder Schriftlichkeit, sind zwischen der betroffenen Per-
son und der Bank in gegenseitigem Einvernehmen zu klaren. Ist die
Auskunftserteilung, die Datenherausgabe oder -lUbertragung mit ei-
nem unverhaltnismassigen Aufwand verbunden, kann die Bank auf
eine Kostenbeteiligung bis maximal CHF 300 bestehen.

8. Empfénger von Personendaten

Die Personendaten werden nur von denjenigen Personen bearbeitet,
die diese zur Erfullung von vertraglichen oder rechtlichen Pflichten
bendtigen. Sofern dies notig ist, erhalten Dienstleister und Dritte (z.B.
Outsourcingpartner) Zugang zu den Daten. Hierbei werden das
Bankkundengeheimnis und andere gesetzliche Bestimmungen ge-
wabhrt.

Dienstleister und Dritte als Empfanger von Personendaten kénnen
z.B. sein:

e andere Gruppengesellschaften / Konzerngesellschaften,

e Auftragsbearbeiter und andere Dienstleister (z.B. Lieferanten),

o Offentliche Stellen (z.B. Behorden), sofern eine gesetzliche oder
behdordliche Verpflichtung dies vorsieht.

9. Datentibermittlung ins Ausland

02-08 Datenschutzerklarung_2023.docx

Seit 1820

Eine Datenubermittlung ins Ausland findet grundséatzlich nicht statt.
Sollten Personendaten ins Ausland tibermittelt werden, so findet dies
unter Einhaltung der gesetzlich vorgeschriebenen Bestimmungen
statt und wo dies zur Erfillung des Vertrages nétig ist (z.B. zur Ab-
wicklung von internationalen Transaktionen oder Auftragsausfiih-
rung an auslandischen Handelspléatzen). Werden Auftragsbearbeiter
im Ausland eingesetzt, werden diese zur Einhaltung des Bankkun-
dengeheimnisses und des Datenschutzgesetzes verpflichtet.

10. Profiling und automatisierte Einzelentscheidung

Die Bank bearbeitet Personendaten in bestimmten Fallen automati-
siert, um personliche Aspekte zu bewerten. Dies kann zum Beispiel
in folgenden Fallen geschehen:

e Im Rahmen der gesetzlichen Pflicht zur Bekdmpfung von Geld-
wascherei und Terrorismusfinanzierung, mittels Uberwachung
und Auswertung des Zahlungsverkehrs.

e Zwecks Feststellung der Kreditwirdigkeit des Kunden z.B. mit-
tels Wahrscheinlichkeitsberechnungen.

Die Bank behalt sich vor, Personendaten inskiinftig in automatisierter
Weise zu bearbeiten, um Kundenprofile zu erstellen, Entwicklungen
vorherzusagen sowie um charakteristische und personliche Merk-
male im Zusammenhang mit der betroffenen Person zu identifizieren.
Die Bank kann die erstellten Kundenprofile beispielsweise nutzen,
um dem Kunden Angebote und Informationen zugéanglich zu ma-
chen.

11. Protokollierung von gewissen Personendatenbearbeitun-
gen

Sollte die Bank besonders schiitzenswerte Personendaten in gros-
sem Umfang automatisiert bearbeiten oder ein Profiling mit erh6h-
tem Risiko von betroffenen Personen vornehmen, so wird sie sol-
che Bearbeitungen im Sinne einer technischen und organisatori-
schen Massnahme protokollieren und intern reglementarisch re-
geln, damit diese nachtréglich z.B. auf ihre Zweckkonformitét tiber-
prifbar sind.

12. Schutz der Personendaten

Der Schutz der Personendaten hat bei der Bank oberste Prioritét. Die
Personendaten der Kunden unterstehen dem Bankkundengeheim-
nis. Die Personendaten werden streng vertraulich behandelt und von
Zugriffen unberechtigter Dritter geschitzt. Personen, welche nicht ei-
ner Geheimhaltungspflicht unterstehen, haben grundsatzlich keinen
Zugriff auf die erhobenen Personendaten. Ebenfalls stellt die Bank
sicher, dass die Empfanger der Personendaten die anwendbaren
Datenschutzbestimmungen einhalten.

13. Daten in Bezug auf die Internetprasenz

13.1 Allgemeines

Die nachfolgenden Informationen legen dar, wie die Bank anlésslich
der Internetprasenz Daten bearbeitet.

Die Website der Bank kann ohne eine Registrierung und somit ohne
Ubermittlung von Personendaten genutzt werden. Personendaten
werden durch die Bank nur insoweit bearbeitet, als dies zur Durch-
fuhrung der angebotenen Leistungen und Produkte erforderlich ist.

Eine automatische Erhebung von Personendaten — mit Ausnahme
der IP-Adresse — fur den Bezug der angebotenen Dienstleistungen
findet nicht statt. Sofern Personendaten erhoben werden, sind diese
von der betroffenen Person selbst anzugeben.

13.2 Cookies

Um den Besuch der Website attraktiv zu gestalten und die Nutzung
bestimmter Funktionen zu ermdglichen, werden auf der Website so-
genannte Cookies verwendet. Hierbei handelt es sich um kleine
Textdateien, die auf dem Endgerat des Nutzers abgelegt werden. Ei-
nige der verwendeten Cookies werden nach dem Ende der Browser-
Sitzung, also nach Schliessen des Browsers, wieder geldscht (sog.
Sitzungs-Cookies). Andere Cookies verbleiben auf dem Endgerat
und ermdglichen dem Browser, den Nutzer beim néchsten Besuch
wiederzuerkennen (persistente Cookies). Werden Cookies gesetzt,
erheben und verarbeiten diese im individuellen Umfang bestimmte
Nutzerinformationen wie Browser- und Standortdaten sowie IP-
Adresswerte. Persistente Cookies werden automatisiert nach einer
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vorgegebenen Dauer geldscht, die sich je nach Cookie unterschei-
den kann.

Falls auf dem Geréat gespeicherte Cookies eingeschrankt oder ge-
sperrt werden sollen, kann dies uber die Einstellungen des Browsers
geschehen. Informationen hierzu kdnnen in der Hilfe-Funktion des
Browsers abgerufen werden. Bei deaktivierten Cookies stehen allen-
falls nicht mehr alle Funktionen der Website der Bank zur Verfligung.

14. Anderungsvorbehalt

Die Bank behalt sich vor, die Datenschutzerklarung jederzeit unter
Beachtung der datenschutzrechtlichen Vorgaben anzupassen. Die
aktuelle Version dieser Datenschutzerklarung ist auf der Website der
Bank abrufbar.

15. Kontaktdaten

Die Bank gilt als Verantwortliche fir die Bearbeitung der Personen-
daten. Anfragen im Zusammenhang mit dem Datenschutz kénnen
gestellt werden an :

Burgerliche Ersparniskasse Bern, Genossenschaft
Fachstelle Datenschutz

Postfach, 3001 Bern

03131203 12

info@beb.rba.ch

Bern, 31. August 2023
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